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面向多模态网络的可编程数据处理方法及系统设计 
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摘  要：针对多模态网络面临的兼容多种路由标识、网络协议和网络应用数据处理的问题，提出了一种兼容多模

态的可编程数据处理方法。通过模态识别与分流模块识别不同网络模态的数据包，利用数据类型、偏移和长度表

示多种类型的数据，并利用可选择匹配算法和处理动作的匹配动作数据表组成模态数据处理管道，处理不同类型

网络的数据。利用所提方法，实现并验证了一个多模态网络数据处理原型系统。实验结果表明，模态数据处理管

道可以隔离不同模态的网络并保证性能独立，匹配算法的类型、处理数据的长度会影响系统转发性能，而与数据

类型无关。 
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Abstract: Aiming at the problems of compatible with multiple route identification, network protocols and network appli-
cation data processing faced by multimodal networks, a programmable data processing method compatible with multiple 
modes was proposed. Through the mode recognition and classify module to identify packets of different network modes, 
the data type, offset and length were used to represent multiple types of data, and the modal data processing pipeline was 
formed by using the matching action data table with selectable matching algorithm and processing action to process data 
of different types of network. A prototype system for data processing of polymorphic network was implemented and veri-
fied by using the proposed method. Experimental results show that the modal data processing pipeline can isolate the 
network of different modes and ensure the performance independence, the type of matching algorithm and the length of 
the processed data will affect the forwarding performance of the system, while the type of data will not.  
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0  引言 

多模态网络是我国邬江兴院士团队为了解

决当前网络结构僵化、IP 单一承载、难以抑制未

知网络威胁等问题而提出的新型网络架构，它将

传统的 7 层网络结构整合为功能可定义的服务

面、控制面和数据面 3 个层次[1]。服务面负责智

慧化的网络资源调度和业务部署，控制面针对不

同网络需求灵活地定制多样化的路由策略，数据

面为整个网络的全维可定义特性、多网络模态异

构兼容特性提供支撑，它由可定义功能的基础平

台组成。 
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对于支撑多模态网络的数据面，首先，其应具

有灵活可编程的特性，使网络不再被僵硬封闭的设

备、固定的功能模块绑定，开放网络并增强网络的

可扩展和自演化能力。其次，数据面应兼容多种不

同网络模态数据包的处理，支持 IP、内容标识、身

份标识、地理空间标识等多种模态的路由机制。最

后，数据面的网络节点还需具有一定的计算能力，

支持以“内容”为中心的网络数据在数据面自适应

地流动和处理，满足多样化、个性化的网络用户业

务需求。 
然而，若要满足多模态网络数据面的上述要

求，对基础平台的数据处理能力提出了极大的挑

战。一方面，不同模态的网络在数据包格式、路

由机制和传输协议上存在巨大差别。例如，传统

网络采用固定长度、反映地理位置的 IP 地址作

为标识。路由器使用包含目的地址和下一跳端口

的路由表转发数据包。信息中心网络（ ICN, 
information-centric networking）采用与位置分离

的内容名字作为标识，其标识长度不再完全固定[2]。

信息中心网络中的数据包格式和路由策略也发

生了变化，例如命名数据网络（NDN, named data 
networking）中路由器使用内容缓存表、兴趣包

缓存表和转发表处理包[3]。发布订阅互联网路由

模式（PSIRP, publish-subscribe Internet routing 
paradigm）网络中路由器甚至不再需要存储类似

路由表的数据，直接根据数据包头中的链路标识

即可转发包[4]。 
另一方面，基础平台需要具有不局限于数据包

处理的、丰富的数据处理能力，并支持控制器以可

编程的方式部署数据处理逻辑，以满足不同网络的

数据处理需求。除了基本的路由功能，基础平台还

需要支持动态网络应用（如拥塞控制[5-7]、调度[8]、

网络测量[9-11]、主动队列管理[12-14]、安全性[15]和负

载平衡[16-17]等），从而满足多模态网络中多样化、

个性化的用户业务需求。 
综上，面对多模态网络数据面需要兼容处理

多种网络数据的挑战，本文提出面向多模态网络

的数据处理方法。首先，使用数据类型、偏移和

长度兼容表示数据面的多种模态类型数据；其次，

使用可选择匹配算法的匹配动作数据表和一组原

子性动作，组合出满足不同网络模态数据包处理

需求的匹配表；再次，通过包括多个匹配动作数

据表和本地数据空间的模态数据处理管道形成适

用于不同网络模态的数据处理单元；最后，利用

模态识别与分流模块对数据包进行分类并转发到

合适的管道中，利用封装转发与多播模块将管道

处理后的数据包转发到物理链路上。控制面通过

可编程的方式配置数据面中的匹配动作数据表、

模态数据处理管道等模块，满足多模态网络灵活

性、可扩展性的要求。 
本文主要的贡献如下。 
1) 提出一种兼容不同网络模态数据处理的

数据面处理架构。使用模态识别与分流模块分类

数据包，使用模态数据处理管道处理不同网络模

态的数据包，使用封装转发与多播模块转发数据

包，提供了控制面通信接口用于对上述模块的编

程配置。 
2) 提出一种使用数据类型、偏移和长度表示

数据的方法。在数据面转发设备中兼容表示不同

网络模态的数据，以及转发设备内不同类型的数

据。所提方法可以将数据匹配和动作处理过程与

数据所属的模态或类型解耦，有助于各功能模块

独立优化。 
3) 提出一种与网络模态无关的匹配动作数据

表，以及一套原子性动作用于网络数据处理。其中

匹配动作数据表不再局限于数据包字段的匹配，还

可用于转发设备内其他数据的匹配。匹配动作数据

表还与具体的匹配算法解耦，网络编程人员可以选

择匹配算法库中的算法以达到目标功能和性能的

需求。 
4) 在通用服务器上，基于 Intel 的数据平面开

发套件（DPDK, data plane development kit）实现面

向多模态网络的数据处理原型系统，并从匹配算

法、数据类型、模态数据处理管道的数量等方面对

转发性能的影响进行了测试。 

1  多模态网络 

全维可定义的多模态智慧网络（PINet, po-
lymorphic smart network）是一种具有多模态功能

呈现、全方位覆盖、全业务承载、智慧化管理控

制和内生安全特性的新型网络体系架构[1]。PINet
针对现有网络架构存在的结构僵化、IP 单一承

载、难以抑制未知威胁等问题，从网络结构的角

度来提升网络的功能、性能、效能、安全等性质，

建立从底层到上层全维度可定义的灵活、通用的

网络架构。PINet 将传统网络的 7 层参考模型整
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合为：1) 网络功能基础平台组成的数据面；2) 支
持 IP、内容、身份和地理空间位置等多模态标识

路由的控制面；3)“感知−决策−执行”一体化管

理、传输与控制闭环的服务面。 
多模态网络系统形态[1]如图 1 所示。图 1 中，

数据面是支撑控制面多模态路由策略和服务面网

络业务的基础平台，拟合了路由与资源，数据面

的物理节点中拥有状态信息（如节点位置、类型、

可信度、故障率等）和资源服务能力（如算术逻

辑运算、存储、传输带宽等）。多模态网络的软件

定义数据面处理流程[1]如图 2 所示，包括帧解析、

分组解析、适配处理、分组封装、交换调度与队

列管理。软件定义的 PINet 数据面具有兼容性和

可扩展性，可以支持多种类型的数据包格式、多

种路由标识、网络协议栈支持标准协议和各种自

定义协议，从而实现各种形态的模态共存。 
然而不同网络模态在数据包格式、路由标识和

路由机制等方面存在巨大差异，如表 1 所示。首先，

路由标识的长度和形式不再固定，出现了类似于统

一资源定位符（URL, uniform resource locator）的层

次化名字、人类不可读的哈希值等多种路由标识；

其次，数据包类型和路由机制也有多种形式，例如，

PSIRP 网络中转发设备不再需要保留路由表，而是

直接根据内容分组中的链路标识路由。 

 
图 1  多模态网络系统形态 

 
图 2  多模态网络的软件定义数据面处理流程 
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在同一物理网络中兼容上述不同网络模态对

转发设备的能力提出了挑战，针对不同网络模态增

加相应的功能模块，只能暂时满足兼容性，面对未

来可能出现的新型网络模态缺乏可扩展性。 

2  面向多模态网络的数据处理方法 

2.1  多模态网络数据面处理机制 
本文提出一种面向多模态网络的数据面处理

机制，可以在同一物理网络域中通过可编程的方式

支持多种网络模态，如图 3 所示。其中，数据面转

发节点通过模态识别与分流、模态数据处理管道、

封装转发与多播以及控制面通信接口这 4 个模块相

互配合完成数据包的处理。 
模态识别与分流模块包括一张模态识别表和

若干队列，控制面配置模态识别与分流、管道与队

列的关系以及管道内部数据包处理逻辑如图 4 所

示。控制器利用控制面通信接口配置修改模态识别

的规则以便分离不同网络的数据包。这些规则由网

络编程人员根据不同模态数据包在协议字段、进入

端口等多个方面的区别制定，并利用如 P4 等网络

编程语言描述。因为网络模态数据包的格式相对固

定且有限，所以模态识别的规则相对固定。因此，

数据面交换机可以利用可编程网卡加速模态识别，

即在网卡中配置规则表，当网卡接收数据包时直接

查表分类，然后通过队列进入不同的模态数据处理

管道等待处理。这样可以避免利用 CPU 等通用硬

件识别模态带来的时间损耗[23]。 
数据面支持控制器配置管道和队列之间的关

系，为多模态网络数据的处理提供足够的灵活性。

例如，对于数据流量大的网络可以在识别数据包后

将其轮询到多个队列中（如图 4 中的模态 3），每个

队列分别连接一个管道，通过并联的多个管道提高

吞吐量。对于逻辑功能复杂的网络，可以串联多个

管道用于解耦功能模块。 
封装转发与多播模块根据管道的处理结果将

数据包重新封装（如替换包的某些字段）并转发到

 
图 3  多模态网络数据面处理机制 

表 1 不同模态网络特性对比 

网络模态 路由标识 数据包类型 路由机制 

IP[18] IP 地址 IP 数据包 基于 IP 地址路由 

NDN[3] 层次化名字 兴趣包，NDN 数据包 基于名字路由 

DONA[19] 扁平化名字 注册消息，请求消息 基于名字路由 

PSIRP[4,20] 扁平化名字 内容请求，事件通知 名字解析 

NetInf[21] 扁平化名字 数据对象 名字解析/基于名字路由 

SEANet[22] 扁平化名字（ID）和网络地址（NA） ID/NA 协同报文，NA 报文 基于名字和网络地址的协同路由 
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物理链路上。此模块为数据包转发方式提供了多种

选择，如单播到某个端口、在多个端口组播、在全

部端口泛洪，或者回环到模态识别与分流模块对数

据包进行二次处理。 
模态数据处理管道是网络数据包处理的基本

单元，具有网络模态无关、协议无关、数据类型无

关的特点，多个管道之间可以通过串联/并联的方式

连接。管道仅为用户提供可以组合和编程的基本功

能模块，网络运营商可以通过编程管道，将其定制

为适用于不同网络模态的处理单元。支持的网络模

态只需增加模态识别规则，配置相应的处理管道即

可。此时，网络设备的处理能力不再局限于封闭固

定的功能模块，网络设备内的资源可以得到充分的利

用。本文将在 2.2 节详细介绍管道的内部结构和功能。 
控制面通信接口向控制器提供了实时、可编程

配置网络设备的通信接口。如图 4 所示，控制器可

以利用控制面通信接口实时地编程配置模态识别

规则、管道和队列连接关系、管道内部数据包处理

逻辑以及数据包转发方式。控制器在配置管道 P 与

队列 Q 或管道之间的连接时，需说明数据包进入和

流出的方向，如图 4 中箭头所示。 
本文所提的处理机制使数据面的网络设备不

再与特定的网络功能捆绑，允许控制器以编程的方

式灵活地配置数据面网络设备内的功能模块，根据

网络需求调度网络设备内的资源。可编程的模态识

别与分流模块，以及可定制功能、可连接组合的模

态数据处理管道可以支撑在同一物理网络内融合

多种网络模态的需求。 
2.2  兼容多模态的数据处理方法 

模态数据处理管道是兼容处理不同网络模态

的关键模块，本节首先介绍管道的组成结构，然后

通过介绍数据表示方法和匹配动作数据表说明管

道如何兼容处理不同模态的数据。 
2.2.1  模态数据处理管道 

模态数据处理管道如图 5 所示，管道内部使用

一个或多个匹配动作数据表描述数据包处理逻辑，

并提供了可存储网络状态数据的本地数据空间。 

 
图 5  模态数据处理管道 

管道提供了 2 种匹配动作数据表的配置方式：

1) 由控制器初始化匹配动作数据表，并在网络运行

中安装/删除规则；2) 由控制器初始化匹配动作数据

表，由表内的动作在网络运行中安装/删除规则，其

中动作是在控制器初始化时配置的。这 2 种方式可

以同时使用，控制器可以要求数据面汇报表内的规

则情况。这种灵活的转发规则配置方式具有以下优

势：1) 控制器可以掌握网络全局视野；2) 控制器不

需要安装全部规则，可以缓解负载压力；3) 数据面

自动安装规则可以在网络事件发生时快速响应。 
管道中的本地数据空间为响应网络事件、改变

包转发逻辑等提供了状态信息存储空间。例如，网

络应用可以在本地数据空间中记录需要跟踪的网

络状态，控制器也可以将响应网络事件的消息提前

存储在本地空间中。 
2.2.2  数据表示方法 

允许管道适应不同网络模态数据处理的关键在

 
图 4  控制面配置模态识别规则、管道与队列的关系以及管道内部数据包处理逻辑 
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于管道内使用了一种灵活的数据表示方法。具体而

言，本文提出使用数据类型、偏移和长度表示网络设

备中可能存在的不同网络模态数据。其中数据类型说

明了数据在网络设备中的记录形式，类型可以是数据

包、本地存储数据、匹配动作数据表中的数据，或者

是网络设备内记录的节点属性等状态数据。偏移和长

度说明了数据的相对起始位置的偏移和长度。 
虽然网络模态和数据类型可能有无限多种，但

是在网络设备中数据的记录形式是有限的。通过管

道对不同模态数据的隔离，就可以使用有限的数据

类型表示无限多种网络模态数据。如图 6 所示，管

道 A 和 B 分别处理 IP 网络和 DONA 网络的数据。

管道 A 中{数据包, 34, 16}表示相对 IPv6 数据包起

始位置偏移 34 byte、长度 16 byte 的目的地址；管

道B 中{数据包, 56, 40}表示相对 DONA 请求消息

（本文把消息和数据包划为同一类型）起始位置偏

移 56 byte、长度 40 byte 的内容名。 

 
图 6  使用数据类型、偏移和长度兼容表示多种网络模态数据 

这种数据表示方法与网络模态、协议类型无

关，是为了便于网络编程人员描述数据处理的抽象

逻辑。而且这种数据表示方法与网络设备的底层细

节解耦，可以用于网络功能的跨平台快速部署，也

有利于网络设备的性能独立优化。 
2.2.3  匹配动作数据表 

匹配动作数据表是管道中处理数据包的核心

部分，本节通过介绍匹配动作数据表的 3 个组成部

分，即匹配域、动作和数据，来解释其可以适应不

同网络数据包处理的原因。 
匹配域说明了数据包查表所需的匹配字段，匹

配字段使用{数据类型,偏移,长度}表示。通过第

2.2.2 节可知，利用这种数据表示方法和模态数据处

理管道，可以将无限类型的网络模态数据，转换为

有限类型的数据。因此，匹配字段通过这种方法表

示后，数据表可匹配的数据不再局限于某种固定的

网络模态或固定类型（如数据包）。转发设备内存

储的应用数据（如元数据、流状态、全局数据等）

也可以参与到匹配过程中。这种方法提高了匹配的

灵活性，扩大了匹配表的使用范围。 
更进一步，为了适应不同网络的数据处理需

求，管道将匹配动作数据表与匹配算法解耦。转发

设备中的匹配算法库为匹配动作数据表提供多种

匹配算法。如图 7 所示，网络编程人员可以选择匹

配动作表使用的匹配算法。例如，选择最长前缀匹

配（LPM, longest prefix match）算法用于查找 IP 地

址；选择最长名称前缀匹配（LNPM, longest name 
prefix match）算法用于查找层次化内容名；选择直

 
图 7  匹配动作数据表 
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接匹配（DM, direct match）算法，跳过提取字段匹

配的环节，直接使用动作处理数据包。DM 算法适

用于 PSIRP[4]、SRv6[24]等将转发操作直接记录在数

据包字段内的网络。 
数据包与规则匹配后，网络编程人员可以通过

管道提供的具有基本功能的原子性动作组合出数

据包处理逻辑。如图 7 所示，这些动作包括字段操

作类，如加（add）、减（sub）、赋值（set_field）等；

程序逻辑类，如分支（branch）、比较（compare）、
跳转（jump）等；表操作类，如添加规则（add_rule）、
删除规则（del_rule）等；以及数据包操作类，如丢

弃（drop）、转发（output）、泛洪（flood）等。 
值得注意的是，表操作类动作可以使网络设备

在没有控制器的协助下自动增删表项。以添加规则

为例，网络编程人员可以提前将所需增加的规则内

容记录在本地数据空间中，利用字段操作类动作根

据网络状态实时修改已记录的规则内容，最后使用

add_rule 动作将规则添加到某个表中。删除规则更

加简单，只需要描述规则所在表和它的匹配值即

可。这种自动增删规则的方式不仅缓解了控制器的

压力，还可以及时响应网络事件。通过每隔一段时

间向控制器同步表的状态，保证控制器仍然了解网

络全局状态。 
匹配动作数据表中的数据字段为网络应用提

供了记录流状态的空间。匹配动作数据表中每个

表项不仅包括匹配域和动作，还包括数据字段。

网络编程人员可以利用字段操作类动作读写数据

字段中的内容。数据字段还可以用于记录动作参

数，避免因动作参数的变化，导致表项频繁更新。

以图 7 匹配动作数据表中的规则为例，网络编程

人员可以将动作中使用的目的地址（10.0.0.2）记

录在表项的数据字段中，当替换地址发生变化时，

不需要修改动作，只需要替换数据字段的内容即可。

而数据字段的内容可以通过编程的方式，利用比较和

赋值动作根据网络状态在转发设备内实时更新。 
综上，本文提出的匹配动作数据表具有如下优

点。1) 扩大了匹配范围，匹配动作数据表不局限于

处理固定网络模态或固定类型的数据。匹配动作数

据表可以应用于多种网络模态数据处理，转发设备

本地的数据也可以参与到匹配过程中，增加了匹配

的灵活性。2) 匹配动作数据表与匹配算法解耦，匹

配算法可以被独立优化，网络编程人员可以通过更

新匹配算法库，将最新的匹配算法应用于数据包处

理中，以满足新型网络应用的需求，通过组合多种

不同匹配算法表示复杂的匹配逻辑。3) 原子性动作

可以兼容多类型数据处理，表操作类动作为网络应

用提供了在数据面操作表项的能力，缓解了控制器

的压力，提高了网络事件响应速度。4) 匹配动作数

据表中的数据字段为网络应用提供了记录流状态

的空间，还可避免因动作参数变化导致的表项频繁

更新的问题。 

3  实验评估 

3.1  实现 
为了验证本文提出的面向多模态网络的数据

处理方法，基于 Intel 的 DPDK[25]框架，本文实现了

数据面处理原型系统。系统中的模态识别功能通

过支持数据包入端口匹配和掩码匹配的查找表实

现。系统中的模态识别、管道、队列等配置可通

过 POF[26]南向接口由 POX[27 控制器配置，也可以

利用配置文件在本地配置。管道内的匹配动作数

据表可使用 4 种匹配算法，即精确匹配（EM, exact 
match）、LPM、掩码匹配（MM, mask match）和

直接匹配（DM, direct match），可使用的动作如

表 2 所示。 

表 2 管道支持的原子性动作 

分类 动作 

字段操作 set_field, insert_field, del_field, calculate_checksum, 
add, sub, srl, sll, and, or, xor, nor, not 

数据包操作 goto_table, output, flood, drop 

程序逻辑 jump, compare, branch 

表操作 add_rule, del_rule 

 
3.2  实验 

本节实验从不同匹配算法的性能对比、不同数

据类型对性能的影响、系统可支持的模态数据处理

管道的数量和性能等方面对实现的原型系统进行

测试。实验中对管道等模块使用配置文件进行本地

配置，测试系统运行的服务器为 DELL R740，服务

器使用的处理器为 Intel Xeon CPU E7-4809 v4 
@2.10 GHz，支持的缓存为 32 KB 的 L1i 和 L1d、
256 KB 的 L2、20 MB 的 L3，使用的内存为 128 GB
的 DDR3@1 333 MHz 4 Channels，使用的网卡为

Intel XL710 PCI-E 3.0x8 40 GB 和 Intel I350 PCI-E 
3.0x8 4 GB，使用的 DPDK 版本为 19.11，使用

Sprient TestCenter 产生测试数据包。 
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实验 1  不同匹配算法的性能对比 
匹配算法可以让匹配动作数据表灵活地适应

不同类型数据包的查找需求，例如 LPM[28]算法可

以用于 IP 地址的路由查找；EM[29]算法可以用于扁

平化哈希值的查找；利用了字典树算法的 MM[30]

算法可以用于范围查找和层次化名字的查找；本文

所提 DM 算法跳过了匹配过程，直接执行动作处

理数据包，适用于 PSIRP、SRv6 等将路由标识记

录在数据包头的网络。本文实现了上述 4 种匹配

算法，实验测试不同的匹配算法对管道转发性能

的影响。 
通过本文提出的数据表示方法，匹配算法可以

与具体的网络模态解耦，不同模态的数据包可以复

用相同的匹配算法。例如 DONA 数据包和 SEANet
数据包都使用扁平化的名字，它们都可以使用 EM
算法匹配名字。SEANet 数据包作为 ID/NA 协同数

据包，数据包中还会携带网络地址。那么可以使用

MM 算法匹配网络地址。本文提出匹配算法库的思

想，允许网络编程人员根据需求组合不同的匹配算

法以满足需求。 
如图 8 所示，不同的匹配算法在功能和性能上

存在差异。此实验中使用一个 CPU 逻辑核，处理

一个 10 Gbit 网口的流量，CPU 的单个逻辑核运行

含有一张匹配动作数据表的管道，并分别：1) 使用

EM 算法处理名字为 128 bit、98 byte 长的 DONA 数

据包；2) 使用 MM 算法处理名字为 128 bit（例如，

/sort/videos/movies/test.mp4/version1/....）、98 byte 长

的 NDN 数据包；3) 使用 LPM 算法处理名字为

128 bit、98 byte 长的 IPv6 数据包。实验还测试了

在匹配动作数据表中安装 500～10 000 等不同数

量规则对转发性能的影响。 

 
图 8  匹配动作数据表使用不同匹配算法对转发性能的影响 

实验结果表明，基于哈希的 EM 算法性能更好

且实现了线速转发，掩码匹配的 MM 算法次之，最

长前缀 LPM 算法性能最差。在本文实验中使用一

个 CPU 逻辑核运行一个模态数据处理管道，在实

验 5 中本文扩展使用多个 CPU 逻辑核运行多个管

道，测试转发性能是否具有可扩展性。 
网络数据包的处理常需要匹配多个字段，选择

合适的匹配方式可以有效地提高性能。例如，实验

中使用一张 MM 表（10 万条表项）匹配 IPv6 五元

组处理 98 byte 长度的数据包（一个 CPU 逻辑核运

行管道），转发性能为 7.822 Gbit。转发同样的数据

包，使用一张 EM 表（100 条表项）匹配协议字段，

使用一张 MM 表（5 万条表项）匹配 IPv6 的源目的

地址、端口，转发性能提升为 8.240 Gbit。使用 DM
表直接用表 2 中的分支比较动作匹配 10 个常用的

协议字段，再使用一张 MM 表（5 万条表项）匹配 IPv6
的源目的地址、端口，转发性能提升为 8.664 Gbit。 

通过不同匹配算法性能对比的实验可知，仅通

过调整使用的匹配策略就可以提高转发性能。由于

IPv6 五元组中的协议字段值固定且有限，因此相比

于 MM 算法，使用 EM 算法可以获得更高的性能。

而 DM 表直接省略了匹配过程，利用指令比较有限

的字段，避免了因读表带来的开销，可以进一步提

升性能。 
综上，本文提出的数据表示方法使匹配算法与

具体的网络模态解耦，实现匹配算法在不同模态间

的复用。而匹配算法库的思想允许网络编程人员根

据需求选择合适的匹配算法进行组合，以达到最佳

性能。在未来的工作中，本文将使匹配算法插件化，

从而使匹配算法库快速地支持新的匹配算法。 
实验 2  动作性能 
动作负责在数据包与规则匹配后处理数据包，

管道原子性动作的性能如表 3 所示，其中，f 为字

段，imm 为立即数。本文在实验平台上测试了表 2
中各动作执行所需的 CPU 时钟周期。实验还对比

了处理不同类型的数据对动作性能的影响，例如

sf (f, imm_64) 为使用 64 bit 的数据对一个数据包

首部字段赋值，而 sf (f, f)则是用一个数据包首部

字段对另一个相同长度的数据包首部字段赋值。为

控制变量，实验中相同的动作使用的测试数据长度

相同。实验中记录每个动作指令 1 000 000 次所需

的 CPU 时钟周期，然后计算单次动作执行所需时

间开销。 
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由表 3 可知，动作中 2 个参数都为字段类型时所

需时间更长，因为增加了一个字段的加载时间。根据

表 3 中的数据，执行 sf（f, imm_64）需要7 个CPU 时

钟周期，执行 sf（f, f）需要 13 个CPU 时钟周期，可计

算出加载一个字段所需时间为6 个 CPU 时钟周期（在

本文实验平台上约为 3 ns）。在所有动作中，增加表项

动作所需的时间最长，约为 382 ns。进一步进行测试，

利用 POX 控制器每秒可以向管道添加8 624 条表项，

即每条表项添加时间为0.115 ms。显然，如果表项内容

不需要控制器协助即可获得，那么使用动作添加表项所

需的时间更短，可用于在数据面有动态处理表项需求的

网络模态（如NDN、SEANet 等）。 
实验 3  不同数据类型对性能的影响 
为了适应不同模态的数据包，本文提出使用数

据类型、偏移和长度表示网络设备内的数据。用网

络设备内有限的数据类型（立即数、数据包字段、

元数据、表项数据和全局数据）代替可能无限多种

不同模态的数据包类型。 
在实验 2 中，测试动作使用的字段全部为数据

包首部字段，但是本文提出的动作适用的数据类型

并不局限于数据包字段，这为不同模态数据处理提

供了灵活性。实验 3 测试数据类型是否会对动作性

能产生影响。实验选用 set_field(p1,p2)动作进行测

试，测试中 set_field 动作的 p1 参数始终为 64 bit
的数据包首部字段，变换 p2 参数分别为 64 bit 的立

即数、数据包首部字段、元数据、表项数据、全局

数据。在实验平台上不同参数的 set_field 动作分别

执行 1 000 000 次，计算平均每次执行所需的 CPU
时钟周期数。 

动作处理不同类型数据所需的 CPU 时钟周期

如图 9 所示，动作中使用数据包字段、元数据、表项

数据和全局数据的表项转发数据包的时延比使用

立即数的高。原因是这些动作需要额外加载一次数

据，而立即数可以直接使用。但是，加载不同类型

数据（如数据包字段、元数据、表项数据、全局数

据），数据包的转发时延是相同的。因为在所有动

作执行前，管道会统一获取所有类型数据的基址，

然后利用偏移和长度获取数据，所以数据类型不会

对性能产生影响。 

 
图 9  动作处理不同类型数据所需的 CPU 时钟周期 

使用数据类型、偏移和长度表示网络设备中的数

据，一方面，可以屏蔽不同网络模态数据包的差异，

将它们统一认作数据包类型，由网络编程人员根据各

模态数据包的区别，填写不同匹配动作数据表所需匹

配和处理的字段位置；另一方面，在不降低动作性能

的情况下，扩展了动作的能力，使动作不再局限于数

据包字段处理，提高了数据面的编程能力。 

表 3 管道原子性动作的性能 

动作 字段类型 CPU 时钟周期/个 动作 字段类型 CPU 时钟周期/个 动作 字段类型 CPU 时钟周期/个

sf f, imm_64 7 srl f, f 18 cmp f, imm_32 10 

sf f, f 13 sll f, imm_64 16 cmp f, f 16 

ins f, imm_64 12 sll f, f 12 jump imm_32 8 

ins f, f 21 and f, imm_64 10 br f, imm_32 10 

del f 5 and f, f 16 br f, f 16 

cksum f, f 67 or f, imm_64 10 gte f, imm_32,imm_32 44 

add f, imm_64 8 or f, f 16 gte f,f,f 56 

add f, f 17 xor f, imm_64 10 gte f, f,imm_32 50 

sub f, imm_64 14 xor f, f 16 ate f, imm_32 758 

sub f, f 10 nor f, imm_64 10 ate f, f 764 

srl f, imm_64 12 nor f, f 16    
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实验 4  数据长度对动作性能的影响 
不同模态的数据包所需处理的数据长度可能

不同，如传统网络中存在 32 bit 和 128 bit 这 2 种地

址长度，使用层次化命名的网络（如 NDN、CCN）

其名字长度则更加多变。数据包处理中常需要进行

名字替换、字段修改等操作。此实验测试不同长度

的字段对动作性能产生的影响。 
实验 4 中使用 set_field(p1,p2)动作测试，p1、

p2 为长度相同的数据包字段。实验中测试了

set_field 动作处理 16～192 bit 的数据，包括字节对

齐的数据和非对齐的数据。实验中对不同参数长度的

set_field 动作分别执行1 000 000 次，计算平均每次执

行所需的时间。 
动作处理数据的长度对性能的影响如图 10 所

示。图 10 中，符号<表示非对齐数据，例如，<32
表示长度在 16 bit 和 32 bit 之间的非对齐数据。从

图 10 可以看出，1) 在没有对数据加载功能优化前，

动作的执行时间随着处理数据的长度增加，在数据

长度超过 64 bit 时增加明显；2) 处理 64 bit 的数据所

需时间最短，这是由于实验平台处理器的总线位宽

为 64 bit，相比于加载其他长度的数据速度更快；

3) 动作处理非字节对齐的数据所需时间更长；4) 
在使用因特网数据流单指令序列扩展技术对数据

加载功能优化后，动作执行时间减少，在数据长度

超过 64 bit 时，性能提升明显。 

 
图 10  动作处理数据的长度对性能的影响 

综上，在本文的实验平台上，数据长度对动作

性能有明显的影响。网络编程人员在编写网络数据

处理功能时可以据此选择合适的数据长度，例如，

当需要在网络设备内记录临时数据时，长度为64 bit
的数据在未来的动作处理中性能更好。 

实验 5  模态数据处理管道性能测试 
本文提出的面向多模态网络的数据处理方法中，

模态数据处理管道是适应不同网络模态的关键部分。

网络编程人员可以使用多个管道处理不同网络的数

据，也可以通过多个管道提高单个网络的吞吐。 
实验 5 测试同时运行多个管道对转发性能的影

响。实验中每个管道都使用一个 CPU 逻辑核运行，

每个管道内部都安装一张使用LPM算法的匹配数据

动作表，匹配数据动作表中匹配 IPv6 数据包五元组。

实验中使用 Sprient TestCenter 产生 98 byte、40 Gbit
的 IPv6 数据包进行测试。 

运行管道数量对转发性能的影响如图 11 所示。

从图 11 可以看出，当运行 1～8 个管道时，吞吐量

是线性增长的。这说明各管道的性能平均，没有受

到其他管道的影响。但是当运行的管道数量从 8 增

加到 16 时，吞吐量增长幅度较小，没有达到 40 Gbit
的吞吐量。这是因为实验平台使用的 PCI-E 3.0x8 无

法满足 40 Gbit 数据的双向转发，其 PCI-E 的极限性

能为 32 Gbit。 

 
图 11  运行管道数量对转发性能的影响 

实验 5 说明，通过管道隔离不同模态的网络，

并保证性能独立不受其他网络的影响是可行的。

但是需要注意网络设备的其他部分是否存在性能

瓶颈。 

4  结束语 

针对多模态网络在数据面中面临的兼容多种

路由标识、网络协议和网络应用数据处理的问题，

本文提出了一种兼容多种模态的可编程数据处理

方法。该方法利用模态识别与分流模块、模态数

据处理管道、封装转发与多播模块和控制面通信

接口 4 个部分，使数据面可以通过编程的方式完
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成数据包的网络模态识别、不同模态数据包的定

制化处理、灵活的数据包封装与转发。其中，模

态数据处理管道可以适应不同网络数据处理的关

键在于，本文使用数据类型、偏移和长度兼容表

示多种类型数据，并使用可以选择匹配算法、利

用原子性动作处理数据、支持记录流状态的匹配

动作数据表，组成管道的数据包处理逻辑。本文

在通用服务器上基于 Intel的 DPDK框架实现了一

个多模态网络数据处理原型系统，并从匹配算法、

数据类型、执行的动作、动作处理数据的长度和

多管道并行对系统性能的影响等方面进行了实

验。实验结果表明，模态数据处理管道可以隔离

不同模态的网络且性能独立，匹配算法的类型、

处理数据的长度会影响系统转发性能，而不同的

数据类型不会对转发性能产生影响。未来的工作

将在可编程硬件（如 FPGA）上实现本文所提出

的模态识别与分类模块，以及以插件的方式在匹

配算法库中扩展匹配算法。 
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